POLITICA DE SECURITATEA A PRELUCRARII DATELOR CU
CARACTER PERSONAL

POLITICA DE SECURITATE
A PRELUCRARII DATELOR CU CARACTER PERSONAL
A POLITIEI LOCALE BOTOSANI.

Protectia datelor dumneavoastra cu caracter personal este foarte importanta
pentru Politia Locala Botosani denumita in continuare “Politia Locald Botosani”
sau “operatorul”), institutie publica de interes local cu personalitate juridica, cu
sediul In Mun. Botosani, str. Mihail Kogélniceanu, nr. 16, inregistrata la ANAF
Botosani, cu Certificat de Inregistrare Fiscala (C.I.F.) nr. 18418945 si la
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, ca operator de date cu caracter personal, cu numarul de notificare
8986.

Ne dorim ca dumneavoastra sa fiti informat corespunzator cu privire la modul si
scopurile in care Politia Locald Botosani prelucreaza datele dumneavoastra cu
caracter personal.

Politica privind prelucrarea datelor cu caracter personal descrie masurile de
protectie luate de catre Politia Locald Botosani in calitate de operator pentru a
proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si
interese legitime ale persoanelor vizate.

Scopul acestei Politici de Securitate a Prelucrarii Datelor cu Caracter Personal
(denumita in continuare ,,Politica de Securitate”) este de a stabili:

a) masurile tehnice si organizatorice adecvate si responsabilitatile angajatilor din
Politia Locala Botosani cu atributii de prelucrare a datelor cu caracter personal
si/sau, dupa caz, ale persoanelor imputernicite de Politia Locala Botosani ,
pentru indeplinirea obligatiilor referitoare la garantarea si protejarea drepturilor
st libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata
intima, familiald si privata, cu privire la prelucrarea datelor cu caracter personal,;
b) un set unitar de reguli care reglementeaza prelucrarea datelor cu caracter
personal care pot face ulterior obiectul unui sistem de evidenta, automat sau
neautomat, ori care sunt destinate sa fie incluse intr-un asemenea sistem, in mod
distinct, pentru realizarea activitatilor de prevenire, cercetare si reprimare a
infractiunilor/contraventiilor, precum si de mentinere si asigurare a ordinii
publice, pentru scopuri administrative proprii ori pentru scopuri de administratie
publicd, dupa caz, conform specificului activitatii, respectand in acelasi timp
obligatiile ce revin Politiei Locale Botosani, in calitate de operator de date,
conform legislatiei specifice si masurile de securitate adoptate pentru protectia
datelor cu caracter personal, protejarea vietii private, a intereselor legitime si
garantarea drepturilor fundamentale ale persoanelor vizate.

In cazul in care constatati orice erori intervenite in furnizarea datelor cu caracter



personal care va privesc, va rugam sa ne informati in cel mai scurt timp posibil,
folosind oricare dintre mijloacele indicate in sectiunea 8 din prezenta Politica de
Securitate.

Domeniul:

Politica se aplica in cadrul:
— activitatilor de prelucrare a datelor cu caracter personal care pot face ulterior
obiectul unui sistem de evidenta, automat sau neautomat, ori care sunt destinate
sa fie incluse intr-un asemenea sistem, in mod distinct, pentru realizarea
activitatilor de prevenire, cercetare si reprimare a infractiunilor/contraventiilor,
precum si de mentinere si asigurare a ordinii publice,
— activitatilor de gestiune economico-financiara si administrativa privind proprii
angajati st membrii de familie ai acestora, in cadrul activitatilor de management
resurse umane, asigurarea asistentei medicale sau, pentru desfasurarea unor
activitati cultural-artistice, jurnalistice ori sportive,
— activitatilor de organizare a unor concursuri sau examene,
— pentru scopuri de administratie publica, dupa caz, conform specificului
activitatii.

Politica se aplica, corespunzator competentelor, de catre:
— conducerea Politiei Locale Botosant,
— personalul desemnat ca utilizator autorizat pentru prelucrarea datelor cu
caracter personal,
— personalul desemnat cu administrarea sistemului informatic de comunicatii din
cadrul institutiei,
— responsabilul cu protectia datelor cu caracter personal nominalizat de catre
conducerea institutiei.

Conditii de legitimitate:

Politia Locala Botosani prelucreaza date cu caracter personal respectand preve-
derile legale in domeniu, respectiv:

a) Regulamentul nr. 679 din 27.04.2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circula-
tie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor — GDPR);

b) Legea nr. 155/2010 — legea politiei locale;

c¢) Regulamentul de Organizare si Functionare a Politiei Locale Botogani aprobat
prin Hotarare a Consiliului Local Botosani;

d) Fisele posturilor persoanelor care prelucreaza date cu caracter personal.



Termeni si definitii:

ANSPDCP — Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

Cod numeric personal (CNP) — un numar semnificativ care individualizeaza in
mod unic o persoana fizica, constituind un instrument de verificare a starii civile
a acestuia si de identificare In anumite sisteme informatice de catre persoanele
autorizate;

Date cu caracter personal - inseamna orice informatii privind o persoana fizica
identificatd sau identificabila (“persoana vizata™); o persoana fizica
identificabild este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar
de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

Prelucrare - inseamna orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea;

Pseudonimizare - inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane
vizate fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie stocate separat si sa faca obiectul unor masuri de natura
tehnica si organizatorica care s asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

Sistem de evidenta a datelor - iInseamna orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate,
descentralizate sau repartizate dupa criterii functionale sau geografice;
Operator - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern;

Persoand imputernicitd de operator - inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

Destinatar - inseamna persoana fizica sau juridica, autoritatea publica, agentia



sau alt organism careia (caruia) ii sunt divulgate datele cu caracter personal,
indiferent daca este sau nu o parte tertd. Cu toate acestea, autoritatile publice
carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice
respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

Parte tertd - Inseamna o persoana fizica sau juridica, autoritate publica, agentie
sau organism altul decat persoana vizata, operatorul, persoana Imputernicita de
operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sa prelucreze date cu caracter personal;
Consimtamant al persoanei vizate - Tnseamna orice manifestare de vointa libera,
specificd, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu
caracter personal care o privesc sa fie prelucrate;

Incilcarea securitatii datelor cu caracter personal - inseamna o incilcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulgarea neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;

Date genetice - inseamna datele cu caracter personal referitoare la
caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care
oferd informatii unice privind fiziologia sau sandtatea persoanei respective si
care rezultd in special Tn urma unei analize a unei mostre de material biologic
recoltate de la persoana in cauza;

Date biometrice - inseamna o date cu caracter personal care rezulta in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea
unica a respectivel persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;

Date privind sanatatea - inseamna date cu caracter personal legate de sdnatatea
fizica sau mentald a unei persoane fizice, inclusiv prestarea de servicii de
asistentd medicala, care dezvaluie informatii despre starea de sandtate a acesteia;

1. Principiile prelucrarii datelor cu caracter personal
Prelucrarea datelor cu caracter personal se realizeaza cu respectarea cerintelor
legale si in conditii care sa asigure securitatea, confidentialitatea si respectarea
drepturilor persoanelor vizate.
Prelucrarea datelor cu caracter personal se face cu respectarea urmatoarelor
principii:
1.1. Notificarea: Politia Locald Botosani este inregistratd ca operator in Registrul
general de evidenta a prelucrarilor de date cu caracter personal, pentru



colectarea, prelucrarea si stocarea datelor cu caracter personal.

1.2. Datele cu caracter personal sunt prelucrate de Politia Locala Botosani cu
buna-credinta si in conformitate cu dispozitiile legale in vigoare.

1.3. Datele cu caracter personal sunt colectate de Politia Locald Botosani in
scopuri bine determinate, explicite si legitime, iar prelucrarea ulterioara nu va fi
incompatibila cu aceste scopuri.

1.4. Confidentialitatea: Persoanele care prelucreaza date cu caracter personal, in
numele Politiei Locale Botosani, au prevazut in fisa postului o clauza de
confidentialitate.

1.5. Datele cu caracter personal sunt: adecvate, pertinente si neexcesive prin
raportare la scopul in care sunt colectate si ulterior prelucrate.

1.6. Consimtamantul persoanei vizate: Orice prelucrare de date cu caracter
personal, cu exceptia prelucrarilor care vizeaza date din categoriile strict
mentionate de GDPR, poate fi efectuata numai daca persoana vizata si-a dat
consimtamantul in mod expres si neechivoc pentru acea prelucrare.

1.7. Informarea: Persoanele vizate iau cunostinta despre faptul ca li se vor
prelucra date cu caracter personal.

1.8. Datele cu caracter personal nu se stocheaza de Politia Locala Botosani
pentru o perioadd mai lunga decat este necesar pentru realizarea scopurilor in
care au fost colectate.

1.9. Politia Locala Botosani a luat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale
sau ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat sau oricarei
alte forme de prelucrare ilegala, precum si cu privire la stergerea sau rectificarea
datelor inexacte sau incomplete din punct de vedere al scopului pentru care sunt
colectate si pentru care vor fi ulterior prelucrate.

2. Categoriile de date si scopul utilizarii datelor cu caracter personal.
Datele cu caracter personal la care se face referire in prezenta Politica de
Securitate includ elemente de identificare de tipul nume si prenume, numele si
prenumele reprezentantilor legali,, telefon/ fax, adresa de domiciliu/ resedinta,
adresa de e-mail loc de munca, profesie, formare profesionald — diplome —
studii, date bancare sau alte asemenea, care servesc la identificarea
dumneavoastra sau a persoanelor care va reprezintd ori pe care le reprezentati.
Politia Locald Botosani va colecta, utiliza, prelucra si furniza datele personale
oferite de dumneavoastra in scopurile stabilite de Legea nr. 155/2010 — legea
politiei locale precum si organizarea de cursuri, seminarii, alte evenimente in
scop educational pentru organizarea programelor de formare profesionala,
pentru emiterea oricaror documente financiar-contabile, incheierea de contracte
ori alte acte necesare in activitatea Politiei Locale Botosani .

Datele personale sunt destinate utilizarii de catre Politia Locala Botosani si sunt
colectate prin persoane desemnate in acest sens. O parte din aceste date pot fi



comunicate catre parteneri contractuali ai Politiei Locale Botosani si institutiile
publice cu care coopereaza in rezolvarea sarcinilor institutiei. .

Colectarea si prelucrarea datelor cu caracter personal ale minorilor de catre
Politia Locala Botosani se vor face doar cu acordul explicit al parintilor sau al
altor reprezentanti legali.

3. Reguli generale
3.1. Prezenta Politica de Securitate stabileste masuri tehnice i organizatorice
implementate de Politia Locala Botosani, pentru indeplinirea obligatiilor
referitoare la confidentialitatea si securitatea prelucrarilor efectuate in cadrul
activitatii sale.
3.2. Politia Locald Botosani a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale
sau ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat sau oricarei
alte forme de prelucrare ilegald. In acest sens, este desemnata, la nivelul Politiei
Locale Botosani, o persoana responsabild cu respectarea dispozitiilor
Regulamentului 679/2016.
3.3. Politia Locald Botosani a luat mdsuri de stocare in siguranta a informatiilor
privind date cu caracter personal, astfel incat sa fie asigurat un nivel adecvat de
protectie si securitate, in sensul legislatiet GDPR.
3.4. Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii
cerintelor pastrarii in siguranta a datelor si informatiilor, Politia Localda Botosani
a elaborat si implementat masuri organizatorice si tehnice orientate pe anumite
directii de actiune:
* [dentificarea si autentificarea utilizatorului;
* Tipul de acces;
* Colectarea datelor;
» Executia copiilor de siguranta;
» Computerele si terminalele de acces;
* Fisierele de acces;
* Instruirea personalului;
» Sistemele de telecomunicatii;
* Folosirea computerelor;
* Imprimarea datelor.

4. Proceduri specifice
4.1. Identificarea si autentificarea utilizatorului
Prin utilizator se intelege orice persoand care actioneaza sub autoritatea Politiei
Locale Botosani sau a persoanei imputernicite de Politia Locala Botosani, cu
drept recunoscut de acces la bazele de date cu caracter personal.
Pentru a dobandi acces la date cu caracter personal, utilizatorii trebuie sa se
identifice in sistemele informatice ale Politiei Locale Botosani.
In cazul prelucririlor automatizate, identificarea se realizeaza prin autentificare



in sistemele informatice ale Politiei Locale Botosani . Autentificarea se face prin
introducerea datelor de autentificare unice, constand in cont de utilizator
(username) si parola.

Fiecare utilizator are propriul sau cod de identificare unic si acesta nu poate fi
partajat de catre mai multe persoane.

Codurile de identificare nefolosite o perioadda mai indelungata sunt dezactivate si
distruse dupa un control prealabil. Perioada dupa care codurile trebuie
dezactivate si distruse este stabilita prin politicile de securitate implementate de
catre Politia Locald Botosani.

Orice cont de utilizator este insotit de o modalitate de autentificare, prin
introducerea unei parole, un certificat digital sau un raspuns generat de un token.
Parolele sunt siruri de caractere, adecvate din punct de vedere al securitatii ca
lungime s1 compozitie, conform politicii de securitate IT a Politie1 Locale
Botosani. La introducerea parolelor caracterele tastate nu sunt afisate in clar pe
monitor. Conform Politicii de securitate I'T a Politiei Locale Botosani , parolele
trebuie schimbate periodic.

Operatorul a implementat un sistem informatic care refuza automat accesul unui
utilizator dupa 5 introduceri gresite ale parolei.

Orice utilizator care primeste acces la baza de date cu caracter personal este
informat ca trebuie sa pastreze confidentialitatea datelor de autentificare si sa
raspunda in acest sens 1n fata operatorului (aspecte trecute si in fisa postului).
Politia Locala Botosani a stabilit o procedura de administrare i gestionare a
conturilor de utilizator, prevazuta de Politica de securitate I'T a Politiei Locale
Botosani . In conformitate cu prevederile acesteia, sunt stabilite reguli clare de
acordare, respectiv anulare a drepturilor si modalitatilor de acces la contul de
utilizator (daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a
incheiat contractul, a fost transferat la alt serviciu public si noile sarcini nu ii
solicita accesul la date cu caracter personal, a abuzat de codurile primite sau
daca va absenta o perioada indelungata stabilita de Politia Locald Botosani).
Accesul utilizatorilor la bazele de date cu caracter personal gestionate in sistem
manual se face numai pe baza unei liste aprobate de conducerea Politia Locala
Botosani.

4.2. Tipul de acces

Utilizatorii pot accesa numai datele cu caracter personal necesare pentru
indeplinirea atributiilor alocate Politiei Locale Botosani. Pentru aceasta sunt
stabile tipurile de acces dupa functionalitate (administrare, introducere,
prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter
personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu
caracter personal pentru rezolvarea incidentelor si a problemelor aparute in



utilizarea sistemelor informatice.

Computerele si serverele care contin bazele de date cu informatii cu caracter
personal se afla in incdperi cu acces controlat.

In spatiul aferent intririi in cadrul institutiei si in curtea interioara sunt instalate
sisteme de supraveghere video.

Monitorizarea si interventia in caz de alarma este asigurata de personal
specializat propriu.

Documentele care contin date cu caracter personal de tipul celor considerate
categorii speciale de date sunt tinute in incaperi cu acces restrictionat.
Operatorul a stabilit modalitati stricte prin care se vor distruge datele cu caracter
personal.

4.3. Colectarea datelor

Politia Locald Botosani desemneaza utilizatori autorizati pentru operatiile de
colectare, introducere si prelucrare de date cu caracter personal intr-un sistem
informatic sau 1n sistem manual.

Orice modificare a datelor cu caracter personal se poate face numai de catre
utilizatori autorizati desemnati de operator.

Operatorul a luat masuri pentru ca sistemul informational sa inregistreze cine a
facut modificarea, data si ora modificarii.

Pentru o mai buna administrare, operatorul are implementate masuri ca sistemul
informational sd mentind datele sterse sau modificate.

4.4. Executia copiilor de siguranta

Sistemul informatic efectueaza zilnic, in mod automat, un back-up al bazelor de
date, pentru o eventuala recuperare a datelor, in cazul pierderii, distrugerii sau
disfunctionalitatii sistemelor informatice.

Politia Locald Botosani stabileste intervalul de timp la care se vor executa
copiile de siguranta ale bazelor de date cu caracter personal, precum si ale
programelor folosite pentru prelucrarile automatizate.

Utilizatorii care executd aceste copii de siguranta sunt numiti de operator, intr-
un numar restrans. Copiile de siguranta se stocheaza intr-un safe box cu acces
restrictionat, aflat intr-o alta incdpere fatd de cea in care se efectueaza copia de
siguranta.

4.5. Computerele si terminalele de acces

Computerele si alte terminale de acces sunt instalate in incaperi cu acces
controlat, care se pot Incuia.

Daca computerele sunt deschise si asupra lor nu se actioneaza o perioada data,
stabilita de operator, sesiunea de lucru se inchide automat.

Terminalele de acces folosite 1n relatia cu publicul, pe care apar date cu caracter
personal, sunt pozitionate astfel incat sa nu poata fi vazute de public si dupa o
perioada scurta, stabilitd in politicile de securitate, in care nu se actioneaza



asupra lor, acestea vor fi ascunse sau sesiunea de lucru va fi inchisa.

Utilizatorii sunt instruiti, astfel incat bazele de date cu informatiile cu caracter
personal sa fie inchise, in cazurile cand acestea sunt deschise, daca prin preajma
se afld persoane neautorizate.

Serverele care gazduiesc bazele de date pot fi accesate doar in mod controlat, pe
baza de drepturi de acces.

Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD,
USB, Stick, Portable HDD) care contin date cu carcater personal, decat cu
aprobarea prealabila din partea conducerii institutiei.

4.6. Fisierele de acces

Politia Locald Botosani ia mdsuri ca orice accesare a bazei de date cu caracter
personal sa fie inregistrata intr-un fisier de acces (numit log la prelucrarile
automate) sau Intr-un registru pentru prelucrarile manuale de date cu caracter
personal, stabilit de operator.

Informatiile inregistrate in fisierul de acces sau in registru vor fi:

* codul de identificare (numele utilizatorului pentru bazele de date cu caracter
personal manuale);

» numele fisierului accesat (fisei);

* numarul nregistrarilor efectuate;

* tipul de acces;

* codul operatiei executate sau programul folosit;

* data accesului (an, luna, zi);

« timpul (ora, minutul, secunda).

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de
acces general sau in figiere separate pentru fiecare utilizator.

Operatorul este obligat sa pastreze fisierele de acces cel putin 2 ani, pentru a fi
folosite ca probe in cazul unor investigatii.

Daca investigatiile se prelungesc, aceste fisiere se vor pastra pana la finalizarea
investigatiilor si a oricdror actiuni in legatura cu acestea.

Fisierele de acces trebuie sa faca posibila identificarea de catre operator sau de
catre persoana Imputernicita a persoanelor care au accesat date cu caracter
personal fara un motiv anume, in vederea aplicdrii unor sanctiuni sau a sesizarii
organelor competente.

4.7. Sistemele de telecomunicatii

Politia Locala Botosani face periodic revizuirea conturilor de utilizatori si a
privilegiilor acordate pentru detectarea unor disfunctionalitati in ceea ce priveste
sistemele informatice.

Sistemele informatice vor fi concepute astfel incat datele cu caracter personal sa
nu poate fi interceptate sau transmise de oriunde.

Politia Locald Botosani, prin utilizatorii autorizati, realizeaza periodic controlul



autentificarilor si tipurilor de acces pentru detectarea unor disfunctionalitdfi in
ceea ce priveste folosirea sistemelor de telecomunicatii.

Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter
personal strict necesare.

Datele cu caracter personal transferate in zonele de securitate externd sau
nesigura vor fi criptate.

4.8. Instruirea personalului

Utilizatorii care au acces la bazele de date cu caracter personal sunt instruiti cu
privire la prevederile Regulamentul 679/2016 la cerintele minime de securitate a
prelucrarilor de date cu caracter personal, cu privire la dispozitiile politicii de
securitate IT a Politia Localda Botosani, precum si cu privire la importanta
mentinerii confidentialititii acestora si riscurile pe care le comporta prelucrarea
datelor cu caracter personal.

Utilizatorii care au acces la date cu caracter personal vor fi avertizati prin mesaje
care Vor aparea pe monitoare in timpul activitatii.

Utilizatorii sunt obligati sa 1si inchida sesiunea de lucru atunci cand parasesc
locul de munca.

4.9. Folosirea computerelor

Pentru mentinerea securitdtii prelucrarii datelor cu caracter personal (in special
impotriva virusilor informatici) Politia Locald Botosani a luat urmatoarele
masuri:

* a interzis folosirea de catre utilizatori a programelor software care provin din
surse nesigure;

« utilizatorii nu au drepturi de administrator pe computere, prin urmare nu pot
instala programe software fara a anunta compartimentul care asigurd suportul
tehnic;

* se utilizeaza software cu licenta;

« utilizatorii au fost instruiti cu privire la Politica de securitate IT a Politia
Locala Botosani si la celelalte politicile generale de operare IT, inclusiv
pericolul reprezentat de virusii informatici;

» computerele sunt protejate cu programe antivirus;

* se monitorizeaza activitatea utilizatorului si este restrictionat accesul acestuia
la imprimante;

.....

personal afisate pe ecran in afara fluxurilor normale.

4.10. Cat timp vom pastra datele cu caracter personal?

Cu exceptia cazului in care va opuneti prelucrarii datelor cu caracter personal de
catre noi $i / sau solicitati stergerea datelor dvs personale, se aplica urmatoarele
perioade de retentie, in conformitate cu politica noastra privind retentia de date,
pentru urmatoarele categorii de date cu caracter personal:



e Nu va stocam datele cu caracter personal mai mult decat este necesar pentru
scopul pentru care le-am retinut sau pentru a respecta o lege sau cerinta statutara
e Pentru activitatile fiscale ( operare facturi) vom pastra datele pentru o perioada
de 10 ani,

e Pentru activitatile de prelucrare in scopuri de promovare a serviciilor
institutiei, stocadm datele pe o perioada limitata de 12 luni.

4.11. Imprimarea datelor:
Scoaterea la imprimanta a datelor cu caracter personal se realizeaza numai de
utilizatorii autorizati de Politia Locala Botosani pentru aceasta operatiune.

4.12. Prelucrarea manuala de date cu caracter personal:

Documentele care contin date cu caracter personal sunt tinute in fisiere sau
dulapuri inchise cu cheie sau cu un alt mecanism de securizare.

Documentele care contin date cu caracter personal, folosite pentru realizarea
anumitor operatiuni, se vor preda persoanelor abilitate sau se vor inchide imediat
dupa terminarea acestora.

5. Prelucrarea datelor cu caracter personal prin utilizarea sistemelor de
supraveghere video:
Prelucrarea datelor cu caracter personal prin utilizarea sistemelor de
supraveghere video se efectueaza cu respectarea regulilor generale prevazute de
GDPR.
Camerele de supraveghere video sunt montate in locuri vizibile.
Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se
face pentru realizarea unor interese legitime, fard a se prejudicia drepturile si
libertatile fundamantale sau interesul persoanelor vizate.
Nu este permisa prelucrarea datelor cu caracter personal ale angajatilor prin
mijloace de supraveghere video in interiorul spatiilor/birourilor unde acestia isi
desfasoara activitatea la locul de munca, cu exceptia situatiilor prevazute expres
de lege sau a avizului ANSPDCP.
Politia Locala Botosani, in calitate de operator care prelucreaza date cu caracter
personal prin mijloace de supraveghere video este obligat sa furnizeze
informatiile prevazute in legislatia specifica, inclusiv cu privire la:
a) existenta sistemului de supraveghere video si scopul prelucrarii datelor prin
astfel de mijloace;
b) identitatea operatorului;
c) existenta inregistrdrii imaginilor si categoriile de destinatari ai acestora;
d) drepturile persoanelor vizate si modul de exercitare a acestora.
Informatiile mentionate mai sus trebuie aduse la cunostinta persoanelor vizate,
in mod clar si permanent.
Existenta sistemului de supraveghere video este semnalata prin intermediul unei
pictograme care contine o imagine reprezentativa cu vizibilitate suficienta si



pozitionata la o distanta rezonabila de locurile unde sunt amplasate
echipamentele de supraveghre video.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se
poate realiza doar de persoanele autorizate de catre Politia Locald Botosani
(personal propriu sau persoane imputernicite de catre operator), instruite cu
privire la legislatia referitoare la protectia datelor cu caracter personal si obligate
sd se supuna acesteia.

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere
video este proportional cu scopul pentru care se prelucreaza datele, dar nu mai
mare de 30 zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

La expirarea termenului stabilit, inregistrarile se distrug sau sterg, dupa caz, in
functie de suportul pe care s-au stocat.

6. Drepturile dvs. legale
Ca persoana vizatd aveti drepturi legale specifice cu privire la datele cu caracter
personal pe care le colectam de la dvs. Politia Locald Botosani va va respecta
drepturile individuale si se va ocupa de interesele dumneavoastra in mod
corespunzator.
e Dreptul de retragere a consimtamantului: Va puteti retrage consimtamantul
pentru prelucrarea datelor cu caracter personal, in orice moment.
e Dreptul la rectificare: Puteti obtine de la noi rectificarea datelor cu caracter
personal care va privesc. Facem eforturi rezonabile pentru a pastra datele cu
caracter personal -care sunt utilizate continuu si care sunt in posesia sau
controlul nostru- exacte, complete, actuale si relevante, pe baza celor mai
recente informatii disponibile pentru noi.

e Dreptul la restrictie: Puteti obtine de la noi restrictia de prelucrare a datelor cu
caracter personal, daca:

— contestati corectitudinea datelor cu caracter personal pentru perioada in care
noi trebuie sa verificam exactitatea,

— prelucrarea este ilegala si solicitati restrictionarea prelucrarii mai degraba
decat stergerea datelor cu caracter personal,

—nu mai avem nevoie de datele dvs cu caracter personal, dar dvs le solicitati
pentru constatarea, exercitarea sau apararea unui drept, sau

— va opuneti prelucrarii in perioada in care verificim daca motivele noastre
legitime au intaietate fatd de ale dvs.

e Dreptul de acces: Ne puteti cere informatii cu privire la datele cu caracter
personal pe care le detinem despre dumneavoastra, inclusiv informatii cu privire
la ce categorii de date cu caracter personal avem in posesie sau control, pentru
ce sunt folosite, de unde le-am colectat, daca nu sunt colectate direct de la dvs si
cui i-au fost dezvaluite, daca este cazul. Puteti obtine un exemplar de la noi,



gratuit, continand datele cu caracter personal pe care le detinem despre dvs. Ne
rezervam dreptul de a percepe o taxa rezonabild pentru fiecare exemplar
suplimentar pe care I-ati putea solicita.

e Dreptul la portabilitate: La cerere, vom transfera datele cu caracter personal
catre un alt operator, acolo unde este posibil din punct de vedre tehnic, cu
conditia ca prelucrarea sa se bazeze pe consimtamantul dvs sau sa fie necesara
pentru executarea unui contract. Mai degraba decat sa primiti un exemplar cu
datele dvs. cu caracter personal, puteti solicita sa va transferam datele direct
catre alt operator, specificat de dvs.

e Dreptul la stergere: puteti obtine de la noi stergerea datelor cu caracter
personal, in cazul in care:

— datele dvs personale nu ne mai sunt necesare in raport cu scopurile pentru care
au fost colectate sau sunt prelucrate in alt mod;

— aveti dreptul de a va opune prelucrarii ulterioare a datelor cu caracter personal
(a se vedea mai jos) si sa va executati acest drept de obiectie la prelucrare;

— datele cu caracter personal au fost prelucrate in mod ilegal;

Cu exceptia cazului in care prelucrarea este necesara

— 1n vederea indeplinirii unei obligatii legale care necesita prelucrarea de catre
noi,

— 1n special pentru cerintele legale de pastrare a datelor;

— pentru constatarea, exercitarea sau apararea unui drept.

e Dreptul de opozitie: Ati putea obiecta — in orice moment — la prelucrarea
datelor cu caracter personal datorita situatiei dvs. speciale, cu conditia ca
prelucrarea sa nu se bazeze pe consimtamantul dumneavoastra, ci pe interesele
noastre legitime sau cele ale unei terte parti. In acest caz, nu vom mai procesa
datele cu caracter personal, daca nu putem demonstra motive intemeiate,
legitime si un interes major pentru prelucrarea sau pentru constatarea,
exercitarea sau apararea unui drept.

Daca va opuneti prelucrarii, va rugdm sa specificati daca doriti stergerea datelor
cu caracter personal sau restrictia prelucrarii acestora de catre noi.

e Dreptul de a depune o plangere: In cazul unei pretinse incilcari a legislatiei in
vigoare privind confidentialitatea, puteti depune o plangere la autoritatea de
supraveghere pentru protectia datelor in tara in care locuiti sau unde a avut loc
presupusa incalcare.

Va rugam sa retineti:
e Perioada de timp: Vom incerca sa indeplinim cererea in termen de 30 de zile.
Cu toate acestea, perioada poate fi prelungita din motive specifice referitoare la
dreptul legal specific sau complexitatea solicitarii.



e Restrictionarea accesului: In anumite situatii, este posibil s nu putem si va
acordam acces la toate sau parte din datele cu caracter personal, din cauza
prevederilor legale. Daca vom refuza solicitarea dvs. de acces, va vom informa
cu privire la motivul refuzului.

e Imposibilitatea identificirii: In unele cazuri, este posibil si nu putem sa vi
cautam datele cu caracter personal, din cauza elementelor de identificare
furnizate in cererea dumneavoastra.

in astfel de cazuri, in care nu va putem identifica precum persoana vizata, nu
suntem in masura s dam curs solicitarii dvs. de a exercita drepturile legale asa
cum sunt descrise Tn aceasta sectiune, daca nu furnizati informatii suplimentare
care sd permitd identificarea dumneavoastra.

e Exercitarea drepturilor dvs legale: Pentru a va exercita drepturile legale, va
rugam sd contactati Responsabilul nostru cu Protectia Datelor personale, in scris
sau sub forma de text, scriind un email la politialocalabt.@yahoo.com, de

telefon 0231 513 100, fax 0231 527 022 sau o scrisoare la adresa : Municipiul
Botosani, Str. Mihail Kogalniceanu, nr. 16.

7. Dezvaluirea datelor cu caracter personal catre terti
Datele colectate sunt dezvaluite catre terti numai in cazul in care Politia Locala
Botosani este tinuta de o obligatie legald in acest sens.
Orice dezvaluire catre terti in alte conditii a datelor cu caracter personal va fi
facutd numai cu acordul dumneavoastra expres, exprimat in prealabil.
Vom dezvalui datele dvs cu caracter personal doar organismelor publice, daca
acest lucru este cerut de lege.
De exemplu, Politia Locald Botosani va raspunde solicitarilor din partea
instantelor judecatoresti, organelor de aplicare a legii, agentiilor de reglementare
si altor autoritati publice si oficiale, care pot include astfel de autoritdti si din
afara tarii de resedinta.

8. Contact
Pentru solicitari sau intrebari cu privire la prezenta Politica de Securitate, va
rugdm sa va adresati Politiei Locale Botosani , dupa cum urmeaza:
Mail: politialocalabt@yahoo.com : telefon 0231 513 100, fax 0231 527 022,
Adresa postala: Municipiul Botosani, Str. Mihail Kogalniceanu, nr.16.

9. Masuri tehnice privind prelucrarea datelor cu caracter personal:
Toate documentele care contin date cu caracter personal se inregistreaza si
urmeaza regulile de pastrare, procesare, multiplicare, transport, transmitere,
distrugere si arhivare stabilite prin Legea Arhivelor Nationale si prin proceduri
interne aprobate.



10. Dispozitii finale

Acest document se completeaza cu intreg setul de proceduri de securitate cu
privire la prelucrarea datelor cu caracter personal aprobat de conducerea Politiei
Locale Botosani, inclusiv Politica de securitate IT a Politiei Locale Botosani.

Prezenta Politica de Securitate a Prelucrarii Datelor cu Caracter Personal a fost
adoptatd astazi, 19.07.2018, in cadrul institutiei.



